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  ده ـچكي

ضـبط   ،، ديسـكت ، تلفـن همـراه   ه رايان و كنارمان وسايل الكترونيكي بسيار زيادي از جمله امروزه در گوشه

ايـن   .به طوري كه بدون آنها زندگي ما مختل مـي شـود   .و غيره) را مشاهده مي كنيم پيجرهاي تلفن ،صوت

 ها و علوم از در بسياري از رشته كه داده هاي الكترونيكي وسائل خروجي هاي جديد در پي داشته است بنام 

علاوه  .و غيره كاربرد وسيع دارد جمله كامپيوتر، پزشكي، صنايع هسته اي، روباتيك، مخابرات، صنايع نظامي

كـاربردي  نيـز  در مقام رسيدگي و دفاع در قالـب ادلـه قـانوني     حقوقي و قضايي  ردر اموبر كاربردهاي فني 

ت . به منظور دسترسي سريع ، دقيق ، فني و داراي مهمتري نسبت به وسائل توليد كننده خود پيدا نموده اس

قابليت استناد با توجه به تنوع نوع دادها و وسائل توليدكننده داده مي بايست راهبردهاي كشـف ايـن دادهـا     

مقام ادله حفظ و ابزاري متقن در جلوگيري از  تضييع حق تبديل ن تا ويژگي خود را در يبعنوان ادله دعوي تبي

راستا ابتداً تعاريف مرتبط را تبيين و سپس ويژگي هاي دادها  را بررسـي و اسـتراتژي كشـف     گردد. در اين

  آنها را بيان خواهيم نمود.
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  هـمدمق

دليـل در فراينـد   لـذا   اسـت امكـان پـذير   دليل  از طريقتنها ها كشف حقيقت به عنوان هدف عالي دادرسي

 ـنوان وسيلة اثبادادرسي نقش محوري يافته است. دليل به ع بنـابراين،  ه قـانوني  تي به يكي از طرُقُ پذيرفت

موضوعي كه با توسل به دلايل در مراجع صالحه به اثبات نرسد، به منزلة امري است كه در عالم حقوق فاقد 

  اعتبار است.

ستناد هاي حقوقي، بحث ادلة الكترونيكي، شيوة كشف و نحوة ادر نظام غامض  يكي از مباحث مهم وامروزه 

ها و ارتباطات، دامنة حقوق و حدود تعهـدات  يا پذيرش آنهاست؛ بحثي كه همپاي تحولات در عرصة فناوري

اسـناد و مـدارك سـنتي    ب را به دنياي مجازي كشانده و تغييرات بسياري را در اين ارتباط موجب شده است

عة مرتبط از طريق شـبكه  و جامهاي معمولي، ديگر قدرت پاسخگويي به فضاي شبكه قابل استفاده در محيط

هاي مفهومي ارائه شده در رشتة حقوق، در اين زمينه نيز بسيار راهگشاسـت؛  . با اين حال، چارچوبرا ندارند

توان به تنظـيم و ارائـة ادلـة    هاي مدني و جزاييِ سنتي، ميزيرا با الگوگيري از روند تدوين ادله و دادخواهي

ر اين رهگذر، گرداوري كلية اسناد و مدارك كاغذي و الكترونيكي، مقابله الكترونيكي پرداخت؛ بديهي است د

بنـدي،  هـا، طبقـه  و مقايسه اين اسناد، استخراج متون مختلف برگرفته از متون نظري، جـرح و تعـديل داده  

تواند بستة قابل توجهي از ادله ـ كه قابليت كاربرد در فضاي شـبكه   استخراج و مهندسي مجدد اطلاعات مي

  ا داشته باشدـ به دست دهد.ر

هـاي  در محـيط  دناند بپذيرتنها دلايلي را كه در قانون برشمرده شده فنددر كشف واقعيت مكل مراجع قضايي

آيـد و ممكـن اسـت دلايـل قـالبي      الكترونيكي و ديجيتالي نيز موضوع استناد به دلايـل، مسـلماً پـيش مـي    

اسناد و ادلة اثبات «دارد: قانون تجارت الكترونيكي مقرر مي 12الكترونيكي داشته باشد. در همين راستا مادة 

توان براساس قواعـد ادلـه   پيام بوده و در هيچ محكمه و يا اداره دولتي نمي دعوا ممكن است به صورت داده

  ».پيام را صرفاً به دليل شكل و قالب آن رد كردموجود ارزش اثباتي داده

بـه طـور كلـي ارزش    «قانون تجارت الكترونيكي  13اشت كه وفق مادة به عنوان يك قاعدة كلي بايد توجه د

ها با توجه به عوامل مطمئنه از جمله تناسب روشهاي ايمني به كار گرفته شده بـا موضـوع و   اثباتي داده پيام

 ـ   پياماز اين رو، در بررسي داده». شودپيام تعيين ميمنظور مبادله داده ر ها بايد به اوضـاع و احـوال خـاص ه

شـود عنايـت كـرد و ارزش    به كار گرفته مـي  كشف ادله الكترونيكيهايي كه براي خصوص روشقضيه و به
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 ـ  هاي قانوني معين ساخت اثباتي آنها را مطابق با معيار دلـه  اا .در قلمرو ادلة اثبات، آنچـه بيشـتر در خصوص

 ـاسـت كـه مفـاد آن    مهم بنظر مي رسد روشهاي كشف اين نـوع ادلـه   الكترونيكي  داده در يـك  ي توانـد  م

  و با جمع شرايط در حكم اسناد معتبر و قابل استناد است. بررسي گرددالكترونيكي 
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   فـتعاري ـگفتار اول 

  موضوع در مدخل امر تعريف مرتبط را تبيين  خواهيم نمود. به منظور روشن شدن 

   استراتژي تعريفـ 1

در واقع عبارت است از يـك طـرح عمليـاتي بـه     . ي باشداستراتژي مراهبرد كه معادل آن در انگليسي  كلمه

  منظور هماهنگي و سازماندهي اقدامات براي دستيابي به هدف.

  بخش تقسيم ميشوند: 3در واقع استراتژي يك عنصر در يك ساختار به 

شوند و قابل ي كشف داده هايي كه به اطلاعات تبديل م اهدافي كه بايد به آنها دست يافت. در واقع همانـ 

  .استفاده كاربران ميباشد

  چگونگي تخصيص منابع براي دستيابي به آن اهداف(تجميع داده ها و ديتا بيس و يكپارچه سازي)ـ 

   .تاكتيك به مفهوم استفاده عملي از منابع تخصيص يافتهـ 

  .زوم يكديگرند بدين معني كه هر يك يكديگر را تكميل ميكنندمورد لازم و مل 3يادمان باشد هر يك از اين 

قابل توجه است كه استراتژي يك علم ميباشد ولي بدين معني نيست كه هر كس از آن علم آگاهي دارد قادر 

د و فقط كساني كه مهارت كافي در اين زمينه داشته باشند ميتوانند از آن بهره گيرند نخواهد بود آنرا بكار گير

  .براين استراتژي هم علم است و هم هنربنا

  داده ها تعريف ـ 2

  در ابتدا مبحث را با اين تفكر آغاز ميكنيم كه داده ها چه هستند؟ از كجا مي آيند و به كجا ميروند؟

به نظر ميرسد داده ها آنقدر پيچيده هستند كه هيچ چشم انداز واحدي نميتواند همه ي بنيان هاي مورد نيـاز  

  .كيفيت داده ها را فراهم آورد براي بهبود

دسـتكاري و  ـ   ذخيـره ـ   خلـق ـѧ  داده ها بسيار پويا هستند بدين معني كه با سرعت بسـيار بـالايي تعريـف    

  رند.يدستيابي ميشوند و مورد استفاده قرار ميگ

داده ها يكسري مواد خام هستند كه پيش از اينكه تبديل به چيزهاي مفيـدي شـوند نيـاز طـي فرآينـدها و      

  …نمادها و غيرهـ  حروفـ  انند اعدادداده ها شكل هاي مختلفي دارند م مراحلي است.

داده ها با رويداد ها و واقعيات در ارتباط هستند و به خودي خود هيچ كاربرد و ارزشي ندارد بنابراين  داده ها 

صفحه گسترده يا يـك  ميتواند هر نوع اطلاعاتي باشد.اين اطلاعات ميتواند محتويات يك سلول بر روي يك 
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يك رشته از كلمات در يك سند و يا حتي اطلاعـات خـام ايجـاد شـده بعنـوان      ـ  فايل صوتي و يا ويدئويي

  .خروجي يك برنامه كامپيوتري باشد

براي اينكه بتوانيم داده ها را كاوش كنيم بايد تفاوت داده را بااطلاعات بدانيم تا بتوانيم يك تعريف دقيقي از 

  .باشيمداده داشته 

   اطلاعاتتعريف ـ 3

اطلاعات عبارت است از داده هايي كه پس از طي فرآيند هايي براي فرد دريافت كننده معنا دار ميشود و يـا   

  بعبارتي اطلاعات عبارت است از داده هاي پردازش شده

ال بايد به مطالعه تا اينجا معني داده و كاربرد آن و همچنين تبديل آن به اطلاعات مورد نياز را درك كرديم ح

  بپردازيم. 1»يكپارچه سازي داده ها «تجميع و 

در ظاهر تجميع داده ها چيزي شبيه به يك ايده ساده به نظر ميرسد از آنجايي كه بسـياري از سـازمان هـا    

اطلاعات خود را بر روي بانك هاي اطلاعاتي متعدد نگهداري ميكنند لذا به روشي بـراي بازيـابي داده هـا از    

  ع مختلف و همگذاري آنها با يك شيوه ي يكپارچه نياز دارند.مناب

تجميع داده ها اصولا بر بانك هاي اطلاعاتي تمركز دارد و مي دانيم كه يك بانك اطلاعـاتي يـك مجموعـه    

  سازماندهي شده از داده هاست.

بايد روشـي پيـدا    حال پس از تعريف داده و مقا يسه آن با اطلاعات و همچنين تجميع و طبقه بندي داده ها

  مي رويم. 2»انبار داده «كنيم به منظور استخراج داده ها لذا براي اين كار به سراغ

بانك اطلاعاتي يا پايگاه داده يا ديتا بيس به مجموعه اي از اطلاعات با سـاختار مـنظم گفتـه ميشـود. ايـن      

قابـل خوانـدن و قابـل دسترسـي مـي      پايگاه هاي اطلاعاتي معمولا در قالبي كه براي دستگاه ها و رايانه ها 

  باشند ذخيره ميشوند.

يـا تكـه هـايي از يـك شـناخت       3»ركوردها«مفهوم اصلي پايگاه داده اينست كه پايگاه داده مجموعه اي از 

  است.

                                                            
1 ‐ Data intgration 
2 ‐ Data base 
3 ‐ Records 
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امروزه در اكثر سازمان ها داده ها به سرعت در حال جمع آوري و ذخيره شدن ميباشد اما ميتوان ادعـا كـرد   

  انبوه داده ها امروزه سازمان ها با فقر دانش در تصميم گيري روبرو هستند. عليرغم اين حجم

نهايتا پس از استخراج داده ها بايد روشي يا ابزاري باشد كه بتوانيم داده هاي مورد نياز را پـردازش كنـيم و   

استفاده از ابزارهاي آنرا در اختيار كاربران بگذاريم براي اين مهم بايد ابتدا وارد مبحث داده كاوي و نحوه ي 

  آن شويم.

  داده كاويتعريف ـ 4

در معناي لغوي به معني استخراج اطلاعات و دانش و كشف الگوهاي پنهان از پايگاه داده هاي بسيار بـزرگ  

  است

جامعه مبتني بر اطلاعات را ميتوان به عنوان جامعه اي تعريف نمود كه بخش غالب اجتماع به جاي كارهـاي  

  ارهاي فكري هستند.فيزيكي درگير ك

ــ   ثبـت ـ  توليدـ   پردازشـ در چنين جامعه اي بيشترين توجه به فعاليتهاي اطلاعاتي از قبيل: فراهم آوري  

اشاعه و مديريت اطلاعات مبذول ميگردد و جالب اينجاست كه بيشترين هزينه ها صرف فرآيندهاي ـ  انتقال

  اطلاعاتي ميشود.

م بالاي داده هاي ذخيره شده در اين سيستم ها به ابزاري نياز است با گسترش سيستم هاي پايگاهي و حج

تا بتوان اين داده ها را پردازش كرد و اطلاعات حاصل از آن در اختيار كاربران قرار داد.معمولا كاربران پـس  

از طرح فرضيه اي بر اساس گزارشات مشاهده شده به اثبات يا رد آن مي پردازند در حالي كـه امـروزه بـه    

بپردازند يعني روش هايي كـه بـا كمتـرين دخالـت      1»كشف دانش«روش هايي نياز داريم كه به اصطلاح به 

  كاربر وبصورت خودكار الگو ها و رابطه هاي منطقي را بيان مي نمايند.يكي از اين روش ها داده كاوي است.

بزرگي از داده ها در حد مگا يا  لازم به ذكر است كه اصطلاح داده كاوي زماني به كار برده ميشود كه با حجم

  ترابايت مواجه باشيم.

با توجه به اينكه استخراج و پردازش داده ها از اهمييت بسيار زيادي برخوردار است بيشتر به ايـن موضـوع   

  .مي پردازيم

                                                            
1‐ Knowledge Discovery  
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ـ   هـوش مصـنوعي  ـ  نظير : تكنولوژي پايگاه دادهاز چندين رشته علمي بطور همزمان داده كاوي و پردازش 

  سيستم هاي مبتني پردازش بهره ميبرد.ـ  ه هاي عصبيشبك

پس در نهايت داده كاوي به لحاظ فني عبارت از فرآيندي است كه در ميان حوزه هاي گوناگون بانـك هـاي   

  همبستگي يا الگو هايي را پيدا ميكند.ـ  اطلاعاتي ارتباطي بزرگ

  قابل توجه است كه داده كاوي به داده هاي درست طبقه بندي شده بستگي دارد.

  تعريف دليل ـ  5

هاي حقوقي، ادله و نحوه اسـتناد و پـذيرش آن جهـت اثبـات يـا رد       يكي از مباحث مهم و حساس در نظام

ندارد؛ پس توان گفت كه بدون دليل، هيچ دعوايي سرانجام  دعاوي خصوصي و جزايي است، به نحوي كه مي

اسناد و مدارك ناشي از كاركردهاي فناوري اطلاعات را نيز بايـد در همـان فضـا و بـه صـورت الكترونيكـي       

منظر لغوي و حقوقي را بررسي و سپس با توجه به تعـاريف   ازابتداً تعريف دليل وجو كرد.براين اساس  جست

  واهيم داشت .دادهاي الكترونيك جايگاه آنرا در بين ادله اثبات دعوي مداقه خ

 جمع آن ادله مـي باشـد ،  » رهبر, راهنما, مرشد, حجت وبرهان براي ثابت كردن« دليل از نظر لغوي به معني

دليل عبارت از امري است كه اصحاب دعـوا بـراي   «ق.آ.د.م. چنين است :  194در ماده  تعريف حقوقي دليل

كـه بـراي    ادله احكـام  .قوق ادله بر دو قسم است ر علم حد .»اثبات يا دفاع از دعوا به آن استناد مي نمايند 

كـه بـا   است  اثبات دعويادله  و مي رود و علم اصول ناميده مي شودموضوعات بكار  بدست آوردن احكام و

  موضوع مورد بررسي ارتباط دارد.

  قانون مدني، دلايل اثبات دعوا از قرار زير است:  1258به موجب ماده 

  ـ قسم.5ـ اماره 4شهادت  ـ3ـ اسناد كتبي 2ـ اقرار 1

به بعد؛ گواهي، در  206به بعد؛ اسناد، در مواد  202در قانون آيين دادرسي مدني نيز مقررات اقرار، در مواد 

به  257به بعد؛ رجوع به كارشناس در مواد  248ي محل و تحقيق محلي، در مواد  به بعد؛ معاينه 229مواد 

قانون آيـين   در قانون مدني و بنابراين ادله اثبات دعوي. شده است به بعد آورده 270بعد و سوگند در مواد 

نظريـه   ،تحقيق محلـي. معاينـه محلـي   ،قسـم  ،اماره ،شهادت ،اسناد كتبي  ،اقرار  عبارتند از:دادرسي مدني 

  . علم قاضي ،كارشناس 
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    تعريف ادله الكترونيكـ 6

-اي، اينترنـت و اتوماسـيون  هاي رايانهدر سامانهادلة الكترونيكي عبارت است از اسناد و مدارك ثبت شده « 

البته  به عبارت ديگر، به اسناد و مدارك موجود در دنياي مجازي، ادلة الكترونيكي گفته مي شود 1»هاي اداري

هاي الكترونيكي از جمله تلفـن  شوند و همة اطلاعات قابل كسب از دستگاهبه رايانه ختم نميادله الكترونيك 

  .ار و غيره را شامل مي شودهمراه، دورنگ

را ادلـه  و سـاير دسـتگاهاي الكترونيكـي     اسناد و مدارك ثبت شده در سامانه رايانـه اي   ملاحظه مي گردد

مـادة   در زمره دلائل ذكر شده است. »سند«الكترونيك دانسته اند و در قانون مدني و آيين دادرسي مدني نيز 

از  .پيام در حكـم نوشـته دانسـته شـده اسـت     هم داده  17/10/1382مصوب قانون تجارت الكترونيكي  14

شود كه از ديد قانونگذار، دليل الكترونيكـي در قالـب سـند بـه رسـميت      اطلاق اين تعبير چنين استفاده مي

  شناخته شده است.

  از ارزشي مضاعف برخوردار است.  بيشتروفراواني استفاده و مدخليت اثبات دعوي  سند نسبت به ساير ادله 

  سند تعريف ـ 7

سـند   «در اصـطلاح حقـوقي،   2.»آنچه بدان اعتماد يا به آن استناد شود آمـده اسـت  «در لغت به معناي  سند

در قلمرو ادلة الكترونيكي، اسـناد كـه    3.»عبارت است از هر نوشته كه در مقام دعوا يا دفاع قابل استناد باشد

اند؛ اما با گذشت زمان و گسترش سـريع فنـاوري   جزء ادلة سنتي هستند، جايگاه خود را همچنان حفظ كرده

اطلاعات و ارتباطات، نقش ادلة ديگر اثبات دعوا از قبيل شهادت و قسم به تدريج در ميان ادلة الكترونيكـي  

ديجيتالي داده است. به رغم آنكه سند در شـمار   ها و دلايل فني ورنگ باخته و جاي خود را به ابزارها، روش

هاي الكترونيكي، اين اسناد جلـوة  اي دارد، اما بايد توجه داشت كه در دادهدعوا جايگاه ويژهادلة عادي اثبات 

  يابند كه نمونة بارز آن امضاي الكترونيكي است.اي ميويژه

  امضاي الكترونيكي تعريف ـ  8

ارسـال   اي كه امكان تعيـين هويـت  در مفهوم عام عبارت است از رمز مستقل و محرمانهامضاء الكترونيكي 

  سازد. دهد فراهم ميكننده و الحاق او به سندي كه محتواي داده را تشكيل مي

                                                            
 Volonino, 2003:12 ـ 1

  559: ص1386معين،  - 2
  ق. م 1284ماده  - 3
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 عبـارت از هـر  «را اينگونه تعريف كرده است  1»امضاء الكترونيك«قانون تجارت الكترونيك  2ماده  »ي«بند 

ننـده داده  نوع علامت منضم شده يا بنحو منطقي متصل شده به داده پيام است كه براي شناسـايي امضـاء ك  

المللي (آنسيترال) در قانون نمونة كميسيون سازمان ملل براي حقوق تجارت بينپيام مورد استفاده قرارگيرد. 

پيام، امضـا شـده   هرگاه قانون وجود امضا را ضروري بداند، داده«دارد: خصوص امضاي الكترونيكي مقررّ مي

يين هويت شخص و تأييد اطلاعات موجـود در  شود؛ مشروط بر آنكه: نخست، از روشي براي تعمحسوب مي

پيام براي آن ايجاد يا دوم، از روش به كار گرفته شده متناسب با موضوعي كه داده«پيام استفاده شود؛  داده

به عـلاوه   2.»ارسال شده ـ با توجه به اوضاع و احوال از جمله هرگونه توافق خصوصي ـ اطمينان حاصل شود  

توان به نوشتة الكترونيكي نيز اشاره كرد كه مورد اخير خود شـامل مـواردي از   كي ميدر كنار امضاي الكتروني

شود. نكتة حائز اهميت آن است كه اسـناد الكترونيكـي ماننـد    هاي نوري و مانند اينها ميقبيل رايانامه، داده

  ون تجارت الكترونيكي).قان 12(مادة  .اسناد عادي داراي اعتبار و در شمار ادلة اثبات دعوا به حساب مي آيند

شـود؛ ولـي   اي سند محسوب مـي هاي رايانهبه طور كلي بايد گفت در اكثر مواقع، اطلاعات موجود در سامانه

توان استناد كرد. در برخـي مـوارد   اي فقط به عنوان سند كتبي ميهاي رايانهاين بدان معنا نيست كه به داده

كتبي مورد استفاده قرار گيرد. با عنايت به اينكه قانون مدني از سند  تواند حتي به عنوان اقرارها مياين داده

تواند بـه عنـوان   ي مذكور به صورت نوشته نباشد، اين داده ميبه عنوان نوشته ياد كرده، در صورتي كه داده

  اماره يا به عنوان اطلاعات اوليه در اختيار كارشناسان قرار گيرد.

ونه داده يا نرم افزار يا سـخت افـزار الكترونيكـي كـه بتوانـد اطلاعـات       توان گفت هر گبر اين اساس مي 

ارزشمندي در راستاي اثبات ادعا، دفاع، كشف جرم يا استدلال قضايي بـه دسـت دهـد دليـل الكترونيكـي      

تـوان  اي است كه در هر نوع دستگاه الكترونيكي ميشود. دليل الكترونيكي اطلاعات ذخيره شدهمحسوب مي

  آن به عنوان دليل در نظام حقوقي بهره گرفت. يافت و از

 

 

 

 

 

                                                            
 Electronic Signature ـ 1

  37: 1382زركلام،  - 2
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  معيارهاي ادله واسناد الكترونيكي و ويژگيها، اوصاف ـ گفتار دوم

  هاي ادله و اسناد الكترونيكيويژگيـ 1

هـاي سـاير ادلـه،    هايي پي برد كه نسبت به ويژگـي توان به ويژگيبا تدقيق در ماهيت ادلة الكترونيكي، مي

  توان اشاره كرد:ها به موارد ذيل ميوت بوده و آثار متعددي به دنبال دارند؛ از جمله اين ويژگيمتمايز و متفا

تواند با رونوشت چاپ شده شده آن يكسان نباشد؛ مهمترين ويژگي نسخة الكترونيكي اين است كه مي « ـ

مهم آن قابل رويت توضيح آنكه ممكن است تنها در صورت بررسي نسخة الكترونيكي، اطلاعات مخفي شدة 

توانـد نسـبت بـه رونوشـت آن اطلاعـات      باشد. در نتيجه داشتن نسخة الكترونيكي يك سند يا مدرك مـي 

  بيشتري ارائه كند.

هاي ثبت وقايع و يا سربرگ اسناد ذخيره مي كنند كه هايي از قبيل فايلها اطلاعات را در محلمعمولاً رايانهـ 

اي هـاي رايانـه  دارند و بسياري از آنها از انواع اطلاعاتي كه توسط سـامانه عموماً در دسترس كاربران قرار ن

  شود مطلع نيستند.ردگيري و ذخيره مي

شـود كـه نقـل و    توان به صورت بسيار فشرده ذخيره كرد؛ اين عمل باعث مـي هاي الكترونيكي را ميدادهـ 

  تر شود.ل و مدارك كاغذي آسانهاي الكترونيكي و از بين رفتن آنها نسبت به دلايانتقال داده

ها توان اين دادههاي الكترونيكي نسبت به اسناد و مدارك كاغذي آسيب پذيرتر هستند و به آساني ميدادهـ 

  را جعل يا دستكاري كرد.

هاي مختلف ذخيره شده باشد. مدارك زماني قابل خواندن هسـتند  تواند به صورتيك سند الكترونيكي ميـ 

رنامة نرم افزاري كه آن را ايجاد كرده است خوانده شوند؛ حتي در اين صورت نيز ممكن اسـت  كه از طريق ب

  اطلاعات مفيدي در اسناد باقي بماند و به آساني قابل دسترسي نباشند.

  اسناد الكترونيكي نسبت به اسناد عادي قابليت تكثير سريعتري دارند.ـ 

بـي   ست كاربر از انواع آنها كه توسط رايانه ذخيره مي شـود ادلة الكترونيكي به صورتي هستند كه ممكن اـ 

  1.»اطلاع باشد

  

  

                                                            
  10و  9: صص 1383گاتن، ـ  1
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   اسناد الكترونيكياوصاف ـ 2 

  اصالت:  الف:

سند بايد بر محتواي خود دلالت داشته باشد؛ محتواي سند، توليد كننده يا ارسـال كننـده و همچنـين زمـان     

  با واقعيت، اصالت سند را رقم مي زند. توليد يا ارسال آن را بيان مي دارد. تطابق اين دو وجه

  اعتبار: ب:

  توان بر اسناد به عنوان بازنماي كامل و صحيح از يك دورة عملكرد سازماني، استناد و اعتماد كرد.مي

  يكپارچگي: ج:

اسناد را كامل و دست نخورده بايد نگه داشت و از دستبردهاي غير مجاز دور ساخت؛ ايـن وصـف بـر لـزوم     

  يري اسناد پس از توليد تأكيد دارد.تغيير ناپذ

  قابليت استفاده: د:

-توان در جاي معيني قرار داد يا بازيابي كرد يا مورد تفسير قرار داد؛ بنابراين سند تنها مجموعهاسناد را مي«

 ـاي از يك فعاليت و رويداد است. اسناد الكترونيكي، پيشينهها نيست؛ بلكه برايند يا فراوردهاي از داده ايي ه

اند. آنها را ممكن است به شيوة الكترونيكـي پديـد   اي توليد، منتقل و نگهداري شدهاست كه به روش رايانه

  1»آورده يا از شكل اصلي خود به شمايل الكترونيكي درآورده باشند؛ مانند اسكن كردن پرونده هاي كاغذي

   معيار هاي ارزش استنادي اسناد الكترونيكيـ 3

اد الكترونيكي هم مانند ديگر انواع سند (كاغذي و غير كاغذي) از اعتبـار قـانوني برخـوردار    براي اينكه اسن  

شوند و داراي ارزش استنادي باشند بايد از محتوا، شكل و ساختار بهره مند گردند كه به اختصار هر يـك از  

  دهيم:اين اصطلاحات را توضيح مي

  ها، صدا و تصوير.ها، اعداد، عكس؛ مثل متن، داده، نشانهچيزي است كه اطلاعات را منتقل مي كند محتوا:ـ 

پيشينة اطلاعاتي است كه درك ما را از محيط فني و كاري مرتبط با سند افـزايش مـي دهـد؛ مثـل      شكل:ـ 

  ابرداده، كاربرد نرم افزار، الگوهاي منطقي كار و يا منشأهايي مانند نشاني، عنوان و مانند اينها.

                                                            
  85: ص 1387زرين كلكي،  - 1

  



  
  

17 
 

ها، موضوعات، زبان، ماندهي و سطح محتواي ادله را ساختار گويند؛ مثل ارتباط بين فايلشيوة سا ساختار:ـ 

  ي قلم.نوع قلم، اندازه

بدين ترتيب برخورداري ادلة الكترونيكي از محتوا، شكل و ساختار به اين معني است كه اسـناد الكترونيكـي   

-نماياند. ساختار اين اسناد را مـي خاصي مي داراي اطلاعاتي است كه انعكاس دقيقي از رخدادها را در زمان

توان به طريق الكترونيكي بازسازي كرد؛ پس هر جزء از اين ساختار روي هم رفته يك كـل را تشـكيل مـي    

دهند. بهترين راه براي حفظ محتوا، شكل و ساختار ادلة الكترونيكي، مديريت آنهـا در يـك نظـام مـديريت     

داري اسناد فقط بخشي از نرم افزار نيست؛ بلكه چـارچوب و سـاختاري   اسناد است. بايد گفت كه نظام نگه

 .ي به اسناد را امكان پذير مي كنداست كه دفعات دريافت، نگهداري و دسترس
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  گفتار اول  

  ضلع موثر در امر كه چهارجهت بدست آوردن ادله الكترونيك بايد

  .را شناخت ،جايگاه ادله،افراد و مكانها،يد كننده ادله (داده)منابع تول شامل  

  )منابع توليد داده (ادله الكترونيكضلع اول ـ 1

منبـع توليـد   حداقل به بيست و سـه   مي بايست بدست آوردن ادله الكترونيكي در دعاوي مطروحه به منظور

  كننده توجه داشت كه عبارتند از :

  )computerه (ـ رايان

  )cellular phone(راهـ تلفن هم

  )Phone Number Finder(ياب تلفن   ـ شماره

  )Software(افزارها ـ نرم

  )Floppy(ـ ديسكت

  )Hard disk(هاي سخت ـ ديسك

  )CDs(هاي فشرده  ـ لوح

  )Tape recorder(ـ ضبط صوت 

  )Phone pyjrhay(ـ پيجرهاي تلفن 

 )Email(ـ پست الكترونيكي

  )Cassette tapes , computer(ـ نوارهاي كاست رايانه

  )Answering machine(ـ منشي تلفني

  )Cartridges(ها  ـ كارتريج

 )Rome computer(ـ رم رايانه ها 

 )Lagfayles software(افزارها هاي نرم فايل ـ لاگ

 )Internet cookies(هاي اينترنت  ـ كوكي

 )Temporary internet Files(ـ فايل موقّت اينترنت 

  )Internet history(ينترنتي ـ تاريخچه ا
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  )Other network computers,including(ي شبكه  دهنده هاي ديگر شبكه ازجمله سرويس ـ رايانه

  )Electronic messaging network software(هاي الكترونيكي نرم افزار شبكه  ـ پيام

 )black box(ي سياه ـ جعبه

 )Database BC(اطلاّعاتي هاي بانك ـ 

  )Proxies G(ها گ  سيـ پراك 

مي باشند و  داده پيامهاي صادره در زمـان طـرح دعـوي و يـا دفـاع از       1»داده پيام«موارد فوق منابع ايجاد 

  ادعاي مطروحه بنام ادله دعوي مطرح خواهند شد.

  ضلع دوم افراد و مكانها ـ 2

  :راموش گردد كه اين ضلع شامل ضلع ديگري نيز نبايد ف علاوه بر منابع اداله الكترونيك كه اشاره گرديد ،

 شناسايي افراد  كليدي و جريان كاري بين آنها ـ 

 منشيها و دستياران   شناساييـ 

فهرستي از همه فايلها يا اسناد توليد يا اصلاح شده توسط افراد ذيربط در يك دوره معـين را درخواسـت   ـ 

 نماييد.

ند را مشخص نماييد . همچنـين هويـت اشـخاص    تعيين هويت افرادي كه به اسناد مربوطه دسترسي دارـ 

  ثالثي كه نسخه هاي اين اسناد را در اختيار دارند ، تعيين نماييد .

  نگهدار داده پيامهاشناسايي محل نگهداري و چگونگي ـ 

  شناسايي محل و جگونگي توزيع و تخريب داده پيامهاـ 

  .عات مربوطه در آنجا موجود باشدكه احتمال مي رود نسخه اي از اطلا مكانهاييشناسايي همه ـ 

  جايگاه ادله ضلع سوم ـ 3

  :كه در راهبرد كشف ادله الكترونيكي مي بايست مد نظر قرارداداين است كه ضلع ديگري 

  ؟كنند يا خير هاي الكترونيكي نقشي را در منازعه ايفا مي آيا دادهـ 

  

  

                                                            
1 ‐ Data messag 
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  ضلع چهارم افراد ذي مدخلـ 4

در روند پي جويي يا رسـيدگي مفيـد    بتوانداي در قالب الكترونيك كه  ادله ، دعوي ينبررسي اينكه آيا طرفـ 

  .ند يا خيرباشد  در اختيار دار

 ـ پس از بررسي و شنا در شناسـايي راهبردهـاي كشـف ادلـه      گانـه ه سايي موارد فوق كه بعنوان اضـلاع س

توضـيح  ردهاي اختصاصـي  موثر مي باشد راهبردهاي مذكور در دوبخش راهبرهاي عمومي و راهبالكترونيك  

  خواهيم داد.

  

  انواع استراتژي كشف ادله  ـ گفتار دوم

 كشف ادله الكترونيك استراتژي  عموميـ 1

پردازيم. اما اين مراحل بسته به اينكه دعواي مـورد   در ادامه به مرور كلي بر مراحل كشف ادله الكترونيك مي

 كند. نظر رسيدگي حقوقي يا جزايي را در برگيرد، تفاوت مي

كنند يا خير؛ در اين زمينـه بايـد مـوارد ذيـل      هاي الكترونيكي نقشي را در منازعه ايفا مي تعيين اينكه آيا داده

  بررسي شود.

اي در قالب الكترونيك كه مي تواند در روند پي جويي يا رسيدگي مفيد  الف) بررسي اينكه آيا طرف مقابل ادله

  باشد ، در اختيار دارد ؟

  هاي الكترونيكي ايفاكننده نقش در اختيار دارد ؟ كه آيا موكل شما دادهب) بررسي اين

  احراز اين موضوع كه طرف مقابل از چه نرم افزار يا سخت افزاري استفاده كرده است ؟

هاي الكترونيك . در اين طرح موارد ذيل بايد مورد توجـه قـرار    تدوين يك طرح استراتژيك براي كشف داده

  گيرند؛

  .اينكه چه كسي بايد در اوايل فرايند كشف مورد هدف قرار گيرد الف) تعيين

  استراتژي  اختصاصي كشف ادله الكترونيكـ 2

مورد بررسي مشـهود نيسـت يـا بـه روش مـألوف       دستگاههاي الكترونيكيمورد نظر ما در  دادپيامهميشه 

كشف راهبردهاي اينجا برخي ساماندهي نشده است. بايد به طرُُق مختلف نسبت به كشف آن اقدام نمود. در 

  عبارتند از:پنهان و داده پيام هاي  در يافتن اطلاّعات
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  رايانه مختلف هاي قسمت در جو و جست ـ 2ـ1

ي  ي آن يا در محلّ منطقـي ذخيـره   در محلّ معمول ذخيره آن هستيم كه به دنبال داده پيام هاي ممكن است 

بندي يا فرُمت معمول نيز ذخيره نشـده   اطّلاعات با صورت آن اطّلاعات، ذخيره نشده باشد. حتيّ ممكن است

جو نمـود. و در صـورت نخسـت،     و ي آن جست باشد. در صورت اخير بايد اَشكال احتمالي ممكن براي ذخيره

جوي فايل در سيستم عامـل   و جو نمود. جست و هاي با فُرمت خاص يا با نام احتمالي خاص را جست بايد فايل

ي  هـايي را كـه احتمـالاً در محـدوده     هايي با فُرمت خاص يا با نام خاص يا فايـل  دهد تا فايل يبه ما امكان م

  بيابيم.  اند، ايجاد، ذخيره يا اصلاح شده زماني خاصي

   هاي پنهان فايل كشف ادله درـ 2ـ2

ن، هاي مهم در رايانه، مخفي شده باشد. براي اين كار بـه سـادگي در مشخصـات آ    ممكن است برخي فايل

نمايند. در ايـن   هاي با صفت غيرمخفي تعيين مي دهند و نمايش پوشه ي مورد نظر را خاص فايل تغييري مي

توان با استفاده از دستورات ويندوز اين فايلها را پيدا كرد كه از حوصـله مقالـه    حالت در ويندوز استاندارد مي

  خارج است .

  شده  هاي حذف فايل كشف ادله ـ 2ـ3

نماينـد.   بااحتمال بازيافـت آن ذخيـره مـي    اي  شده را در پوشه هاي حذف هاي عامل، فايل يستمبسياري از س

تـوان آن را مـورد بررسـي قـرار داد.      شده پاك نشده باشد، مـي  كه از اين پوشه فايل حذف پس، در صورتي

يـل ظرفيـت   طور دستي ممكن است حذف شود، هم ممكن است بر اثرِ تكم ي بازيافت، هم به هاي پوشه فايل

  . آن، سيستم عامل اقدام به حذف آن نمايد

  مدير چاپ كشف ادله ـ  2ـ4

شود كه كار  اي موسوم به مدير چاپ در سيستم عامل منظور مي نظر به تفاوت سرعت رايانه و چاپگر، برنامه

پي از آن ي چـا  توان از نو نسـخه  آن، مديريت وظايف چاپگر است. اگر بتوان وظايف چاپ را بازيابي نمود مي

  شده دست خواهيم يافت. تهيه كرد. بدين طريق به اطّلاعات چاپ
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  ها گاه وب بررسيدر  كشف ادله ـ2ـ5

دسـت دهـد. بـراي     هاي مورد بازديد خوانده يا متهم در تاريخ خـاص دليلـي بـه    گاه ممكن است نظر به وب

، فايل كوكي راه ديگري بـراي بررسـي   توان از فايل تاريخچه استفاده كرد. ضمناً ها مي گاه ي اين وب ملاحظه

   دهد.  دست مي شده به هاي ملاحظه گاه وب

  هاي ذيربط است . تعيين اينكه چه اشخاص يا واحدهايي داراي سيستم هاي رايانه اي حاوي داده ـ2ـ6

  هاي الكترونيكي نزد طرف مقابل را پاسخگو باشد . توسعه و بهبود طرحي كه سوالات راجع به داده ـ2ـ7

توجه به اين موضوع كه آيا ريسك منطقي تخريب مدارك توسط طرف مقابل وجود دارد و اگر چنـين   ـ2ـ  8

  است براي صدور دستور نگهداري و محافظت، اقدامات مناسبي بعمل آوريد .

در اسرع وقت ، متعاقب نامه اي طرف مقابل را در جريان قرار دهيد . توجه داشته باشيد كـه نامـه مزبـور را    

جويي كامل ارسال كنيد تا طرف مقابل آگاه باشد كه در صـورت عـدم رعايـت     از شروع دادرسي يا پي پيش

  .مراحل خاص در زمينه نگهداري و مراقبت از دلايل ، احتمال از بين رفتن آنها وجود دارد 
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  ه گيري نتيج

د دادهاي الكترونيكي بعنوان ابـزاري  با شيوع و كاربرد دستگاههاي الكترونيكي در تمام سطوح جامعه و تولي

نمـي  مـي باشـيم  و  آن در مراجع قضايي و ناگزير به پذيرش آن بعنوان دليل به  كاربردي در و قابليت استناد

ادله الكترونيكـي از جملـه    از ادله سنتي براي حل بسياري از مسائل دنياي كنوني اســـتفاده كرد. تنهاتوان 

رسي محسوب مي شوند.ادله الكترونيكي با اينكه از لحــاظ صـوري متفـاوت از   ابزارهاي نوين در فرآيند داد

قابل اســتناد همانند اسناد عادي ادلـه اثبـات    رابر ولحاظ ماهوي داراي ارزش ب اسناد عادي هستند. ولي از

كـلان  دعوا نظير شهادت، قسم ، اقرار و... هستند . ازجمله چالـش هاي بحث ادله الكترونيكي مي تـوان بـه   

  اشاره كرد .   بودن حجم اطلاعات ، پنهان بودن بسياري از آن هــا و مشكلات ناشي از تفاوت زبان ها

ادله الكترونيكي در انواع مختلف از قبيل داده هاي بر خـط و فعال،داده هاي نزديك بـر خـــــط ، نوارهـاي    

ود دارد كـــه بــه طور كلـي در دو  بايگاني هاي خارج از خط ،داده هاي پاك شده و آسيب ديده وج كمكي ،

ســوي ديــــگر روش هـاي كشـف ادلـه       دسته ادله آشكار و ادله پنهان قابل طـرح وبررسـي هسـتند .از   

الكترونيكي امروزه منحصر به ابزار و وسايل رايانه اي نيست بلكه مجمـوعه اي از ابزارهاي فناوري ارتباطات 

به كاربر توانــــــايي كشـف ادله را بدهد ؛ جستجو در قسـمت  تواند  واطلاعات در يك فرآيند تركيبي مي

هاي مختلف رايانه از ساده ترين روشهاي كـــــشف ادله الكـــــترونيــكي است كه در كـــــنــار آن 

ها ، فايل هاي ســوآپ، قسـمت هـاي    بررســــي وب گاه وشهــايي مانند مــــدير چاپ،راز  ميتـــوان

هاي پشتيبان، بازيابي اطلاعات حذف شــده و بازيابي پوشه هاي پنهان شده بي نسخهديسك سخت، بازيا

  گرفت.   كمك
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